9 Acronis

CCCCCCCCCCCCCCCCCCCCC

WWWWWWWWWWWWWW

1y

« ®
Acronis True Image
Home 2009

Pouzivatelska prirucka
























Ai2.6  LITUX REISEITFS ouevsissesesiesisissisisstsssssssassssssssssssssssssssssssssssssssssssssssssssssssssssssnsssenssnes 127

Dodatok B. Nastavenie pevného disku a systému BIOS .........ccceeusrrmmmssssnnnnassnns 128
B.1 Instaldcia pevnych diskov do POCItACa ..uueeeeiiiieeiiiiiiiiiiie e 128
B.1.1 Instaldcia pevného QiSKu, VSEODECIIE POKYITY ....uvrissiisssisssisssisssssssssssisssisssssssssssssssies 128
B.1.2 Zdsuvky na zakladnej doske, IDE kabel, Napajaci KGDE! ......cveeirieereerrrvrsssesssessssssrsinns 129
B.1.3 Nastavenie jednotiek pevnych diSKOV, Prepinace...........cccoiueeeessssiississsssssesssssissssssnnns 129

B.2  SYSEEIM BIOS. ... eeteteeteeeeseseseeeeseeseeesseseseseesesesesesssasesesssesssasssesasssssssesesesesenesesesennennnanaes 130
B.2.1 NaSAVENIE POCTACA .....c.vevvesissesiesississisiesiesississestesisssssssssstassassssssssssassasssssssssesssnsas 130
B.2.2 Standardnad ponuka NAStAVENIA CMOS..........eeeeeeeeesessesssssssssssssssssssssssssssssssssssssssssses 131
B.2.3 Zavadzacia sekvencia, ponuka pokrocilého nastavenia CMOS...........ccccvueeeevrssiiissnnn. 132
B.2.4  Chyby inicializaACie PEVIIENO QISKU ..vvvvvvssssssssssssissssssssssssssssssssssssssssssnsisssssssssssssniises 133

B.3  INStalAcia diSKOV SATA ....ceeeeeieeeeeeeeeeeeeeeeneesnenssnsssenesnnssnnssssssnnsssnsssnsssnnssnssnnnssnnsnnnsnnnnnnnns 134
B.3.1 Postup instaldcie novej internej JednOotky SATA. ........cccvvveerreeeesssssiissssssssssssssssissssnsnns 134
Dodatok C. Metddy trvalého odstranenia dat z pevného disku .......cccommmmennniiiinns 136
C.1  Principy metdd trvalého odstranenia informMaACii..........coveurrrreeiieeiiiriiiiiree e 136
C.2 Metddy trvalého odstranenia informacii pouzivané programom ACrONIS.........cceeveevveeireerenns 137
Priloha D. Parametre SpusSt’ania.....c.ccurreesssrrmsmmssssmmsnnssssmmnsssssssssnsssssssnnsssssssnnssssnns 138

Copyright © Acronis, Inc., 2000-2008 9



Kapitola 1. Uvod

1.1 Co je Acronis® True Image Home?

Acronis True Image Home je integrovany balik softvéru zaistujuci bezpecnost’ vsetkych
informacii na PC. M6ze zalohovat’ operacny systém, aplikacie, nastavenia a vSetky vase data
a taktiez bezpecne odstranit’ doverné data, ktoré uz nepotrebujete. S tymto softvérom
mozete zalohovat' vybrané subory a priecinky, nastavenia aplikacii systému Windows,
nastavenia a spravy e-mailovych klientov spolocnosti Microsoft alebo dokonca celé disky a
diskové oblasti. Vas disk moze byt poskodeny, systém modze byt napadnuty virusom alebo
malwarom; zalohované data modZete obnovit' rychlejSie a jednoduchsie, usSetrite si hodiny
alebo aj dni prace a pokusov dat’ data a aplikacie na diskoch dohromady, nemusite zacinat/
od nuly.

Acronis True Image Home poskytuje vSetky nutné nastroje, ktoré potrebujete pre obnovenie
systému pocitaca v pripade katastrofy, ako je strata dat, nahodné zmazanie kriticky
dolezitych suborov alebo priecinkov alebo zlyhanie celého disku. Ak déjde k havarii, ktora
zablokuje pristup k informaciam alebo ovplyvni ¢innost’ systému, budete méct’ jednoduchsie
obnovit’ systém a stratené data.

Unikatna technoldgia vyvinuta spolo¢nost'ou Acronis a implementovana do programu Acronis
True Image Home vam umoziuje vykonavat' presné zalohy disku sektor po sektore vratane
operacnych systémov, aplikacii, konfiguracnych suborov, aktualizacii softvéru, osobnych
nastaveni a dat.

Acronis True Image Home vam pomaha chranit’ taktiez vase sukromie. Jednoduché zmazanie
dat neodstrani staré data z pocitaca trvale. Acronis True Image teraz obsahuje Acronis
DriveCleanser, ktory trvale odstrani a vymaze subory a osobné informacie z diskovej oblasti
alebo celych diskov a taktiez sprievodcu, ktory vycisti vSetky stopy aktivit pouZivatela v
systéme Windows.

Zalohy je mozné ukladat’ na takmer akékol'vek Ulozné zariadenie pocitaca: na lokalne alebo
externé pevné disky, sietové disky, rozmanité vymenitelné jednotky s rozhranim IDE, SCSI,
FireWire (IEEE-1394), USB (1.0, 1.1 alebo 2.0), PC Card (predtym PCMCIA), CD-R/RW, DVD-
R/RW, DVD+R/RW, magneticko-optické disky a disky Iomega Zip ¢i Jazz.

Pri vykonavani naplanovanej uUlohy zalohovania Acronis True Image Home automaticky
vyberie rezim zalohy (plnda, prirastkova, rozdielova zaloha) v zhode s metddou zalohovania
nastavenou pouzivatel'om.

Ak chcete nainstalovat’ novy pevny disk, Acronis True Image Home vam pomoze preniest’
informacie vratane operacnych systémov, aplikacii, dokumentov a osobnych nastaveni
z povodného disku v priebehu kratkeho ¢asu, minat. Po prenose na novy pevny disk mozete
bezpecne odstranit’ vSetky doverné informacie na povodnom disku. Je to odporucany postup
v pripade, ze chcete darovat’, vyhodit, alebo predat’ star( jednotku pevného disku.

Sprievodcovia a rozhranie v Style Windows Vista vam ulah¢i pracu. Urobte iba niekolko
jednoduchych krokov a nechajte, nech sa o vSetko ostatné postara Acronis True Image
Home! Ked sa objavi systémovy problém, tento softvér zariadi napravu a budete moct’
okamZite pracovat'.

1.2 Co je nové v Acronis True Image Home 2009

e Zabezpecenie jednym kliknutim — Pocas prvého spustenia Acronis True Image Home
po instalacii vykona program analyzu UloZznych zariadeni a ak mate dostatok miesta
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Kapitola 14. Pridanie nového pevného disku

Ak nemate dost’ miesta pre svoje data, mozete bud’ nahradit’ stary disk novym s vysSou
kapacitou (prenos dat na novy disk je popisany v predchadzajlcej kapitole), alebo mozete
proste len pridat’ novy disk pre ukladanie dat a systém ponechat’ na starom disku. Ak je v
pocitaCi miesto pre dalsi disk, je jednoduchsie pridat’ dalSi datovy disk nez klonovat' ten
systémovy.

Ak to chcete urobit’, musite najskor disk instalovat’ do pocitaca.

14.1 Vyber pevného disku
Vyberte si disk, ktory ste pridali do pocitaca.

Sprievodca pridanim disku @

Ciel'ovy pevny disk

Wyberke novy pevny disk zo zoznamu nizgie.

wyberte cielovs (novy) pevny disk a Kiknite na tadidio Dalej .

Jednotka Kapacita Model Rozhranie
|/ Disk 1 4,000 GB Virtual HDD [0] FWR1 IDE(D) Primérmy Masker
7,813 GB Virtual HDD [2] PwR1 IDE(D) Sekundarny Master
|| Disk 3 3,906 GE Wirtual HDD [3] PwR.1 IDE(D) Sekundarny Slave

| |
MNepridelens
7,513 Gg || 7+506 GB

e

[~ FPrimarmy [ Logicky [T Meprideleng W Dynamicky zvazak W NMepodporované

(g9 Pomocnik [ < Spar’ ][ Dalsj = ][ Zrusit ]

Ak program deteguje novy disk sam, moze toto okno preskocit. V takom pripade
budete ihned’ pokracovat’ tvorbou novej diskovej oblasti.

Ak s na novom disku nejaké diskové oblasti, musia byt najprv odstranené.

Kliknite na Zmazat’ diskové oblasti na ciel'ovom pevnom disku a pokracujte kliknutim
na tlacidlo Dalej .

14.2 Tvorba novych diskovych oblasti

Dalej uvidite aktuélne rozloZenie diskovych oblasti. Na pociatku bude vietok diskovy priestor
neprideleny. To sa zmeni potom, ¢o vytvorite nové diskové oblasti.

Ak chcete vytvorit’ diskovl oblast, vyberte Vytvorit' novi diskova oblast’ vo vol'nom
priestore, kliknite na Dalej a potom vyberte volné miesto na novom disku. Budete
poziadani o vyber systému suborov nového disku. Najskor vyberte systém suborov a potom
typ diskovej oblasti.

Potom budete poziadani o nastavenie umiestnenia a velkosti novej diskovej oblasti. To je
mozné vykonat’ bud’ zadanim hodnét do policok VolI'né miesto pred, Vel'kost' diskovej
oblasti, VolI'né miesto za alebo pomocou posunutia hranic diskovej oblasti a posunutim
samotnej oblasti.
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.he Acronis Disk Editor - reZim iba na citanie: {disk 2, sektory 580 235 670 - 625 137 344) EI@

T Disk.  Upravit® Zobrazit'® H'adat’ Bomocnik 4 Acronis
P R=0
:| Central European (DOS) -

ED 00 00 00 00 00 0O 00 00 00 00 00 00 0O
oo

Sekkor. 580 235 670 Poziciat 0 |Prezerat’ Hex

15.3 Vytvaranie vlastnych algoritmov na trvalé odstranenie dat

Acronis DriveCleanser vdam umoznuje vytvorenie vlastnych algoritmov na vymazanie pevnych
diskov. Aj ked' tento softvér obsahuje niekol'ko Urovni odstranovania dat, mozete si vytvorit’
vlastny algoritmus. To odporicame iba pre uZzivatel'ov, ktori si dobre oboznameni s principmi
destrukcie dat pouzivanymi pri bezpe¢nostnych metddach odstranenia dat disku.

Vytvaranie uzivatel'skych metdd vymazania pevného disku je mozné po vybere parametra
"Vlastné..." zroztvaracieho zoznamu v okne Vyber algoritmu. V tomto pripade sa v
sprievodcovi nastroja DriveCleanser objavi novy pozadovany krok a vy mozete vytvorit
algoritmus destrukcie dat vyhovujlci vasim bezpecnostnym poziadavkam.

Po jeho vytvoreni mbZete algoritmus uloZit'. To je uZitocné, ak ho chcete znovu pouZzit'.
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Ak chcete vas algoritmus uloZit, potrebujete zadat’ nazov suboru a pomocou vyberu

prieCinka zo stromovej Struktury prieCinkov ukazat’ cestu k miestu, v ktorom ho chcete ulozit'.
) KaZzdy vlastny (uZivatel'sky) algoritmus je ulozeny vo zvlastnom subore s vlastnym nazvom.

"= | Ak sa pokusite zapisat' novy algoritmus do uz existujiiceho siboru, obsah existujliceho

- stboru sa vymaze.

Ak ste pri praci s programom Acronis DriveCleanser vytvorili vlastny algoritmus na trvalé
odstranenie dat a ulozili ho, méZete ho pouzit’ nasledujlucim spésobom:

V okne Vyber algoritmu vyberte z roztvaracieho zoznamu polozku Nacitat’' zo siiboru...
a vyberte sibor s parametrami viastného algoritmu na trvalé odstranenie dat. Implicitne
maju tieto subory priponu *.alg.

15.4 Vycistenie systému

Vycistenie systému umoziuje bezpecne odstranit’ vSetky stopy vasich aktivit na pocitaci
uloZzené systémom Windows.

Je mozné vykonavat' nasledujlce operacie:

e Bezpecne znicit' data v kosi systému Windows;

e odstranit docasné subory s prislusnych prie€inkov systému Windows

e vymazat z volI'ného miesta pevného disku akékol'vek stopy informacii, ktoré tu boli
skor ulozené;

e odstranit stopy prehl'adavania suborov a pocitacov na pripojenych diskoch a
pocitacoch v lokalnej sieti;

e vycistit' zoznam nedavno pouzivanych dokumentov;
e vyCistit' zoznam spustenia systému Windows;
e zmazat' histériu otvorenych/ulozenych siborov;

e zmazat zoznam miest v sieti, ku ktorym bol uzivatel' pripojeny s pouzitim
prihlasovacich udajov k sieti

e vycistit' PrieCinok na optimalizované spust'anie v systéme Windows, kde systém
Windows uchovava informacie o programoch, ktoré ste nedavno spustili a ktoré bezali.

) Systém Windows Vista neuchovava informacie o hladani siborov a prehl'adavani pocitaca.
NavySe informacie o otvorenych/ulozenych siboroch si v registroch ukladané odlisne,
takze sprievodca zobrazuje tieto informacie inak.

) Budte si prosim vedomi, Ze systém Windows zachovava hesla do konca relacie, takze
vymazanie zoznamu prihlasovacich Udajov k sieti nebude mat’ efekt, kym neukoncite
aktualnu relaciu Windows odhlasenim alebo restartovanim pocitaca.

Po spusteni sprievodcu pomocou vyberu prikazov Nastroje -> Vycistenie systému v
hlavnej ponuke programu, program vyhlada vsSetky stopy aktivit uzivatela ulozené systémom
Windows. Ked' je hl'adanie dokoncené, jeho vysledky budl dostupné v hornej Casti okna
sprievodcu.

120 Copyright © Acronis, Inc., 2000-2008















inStrukcie vzt'ahujlce sa k vasej verzii BIOSu sa pozrite do dokumentacie zakladnej
dosky.

5. Ak operacny systém nerozozna jednotku SATA, potrebujete pre SATA radi¢
vhodné ovladace. Ak je disk rozpoznany, prejdite k bodu 8.

Obvykle najlepsie je prevziat' poslednu verziu ovlddaca zakladnej dosky alebo
radiCa SATA z webovych stranok vyrobcu.

Ak prevezmete kopiu ovladacov SATA radiCa, umiestnite subor ovladaca
do znameho umiestnenia na pevnom disku.

(o)}

. Nabootujte z povodného disku.

Operacny systém by mal detekovat’ SATA radi¢ a instalovat’ vhodny softvér.
Mozno budete musiet’ zadat’ cestu k siborom ovladaca.

7. Uistite sa, Zze SATA radi¢ a pripojeny pevny disk SATA su spravne detekované
operacnym systémom. To je mozné vykonat’ v Spravcovi zariadeni.

e Radite SATA sa v Spravcovi zariadeni obvykle zobrazuju v Casti radi¢e SCSI a
RAID, zatial’ ¢o pevné disky su uvedené v sekcii Diskové jednotky.

e Radi¢ SATA a pevny disk SATA nesmuU byt v Spravcovi zariadeni zobrazené so
Zltym vykri¢nikom alebo s akymkol'vek d'alSim chybovym oznacenim.

8. Po nainstalovani pevného disku do pocitata a nastaveni BIOSu je mozné
povedat/, Ze pocitac "vie" o jeho existencii a jeho hlavnych parametroch. Napriek
tomu to operacnému systému nepostacuje, aby mohol s pevnym diskom pracovat'.
NavySe na novom disku musite vytvorit’ diskové oblasti a s pomocou Acronis True
Image Home ich naformatovat. Pozrite Kapitola 14. Pridanie nového pevného
disku. Potom, aby ste zaistili funkénost’ disku, nastavte v BIOSe zavadzanie z radica
a pevného disku SATA.
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Dodatok C. Metody trvalého odstranenia dat
z pevného disku

C1

Informaciu odstranenu z pevného disku nezabezpecenym sposobom (napriklad iba
zmazanim v systéme Windows) je mozné jednoducho obnovit. Pri pouziti
Specialneho vybavenia je mozné obnovit dokonca aj opakovane prepisanu
informaciu. Preto je teraz bezpeCné odstranenie dat dolezitejSie nez kedykol'vek
predtym.

Bezpecné odstranenie informadi z magnetického média (napriklad jednotky
pevného disku) znamend, Ze obnovenie dat je nemozné aj pre Specialistu, ktory
pouziva vSetky zname nastroje a metddy obnovenia.

Tento problém je mozné vysvetlit nasledujicim sposobom: Data sU na pevnhom
disku uloZzené ako postupnost 1 a 0 (jednotiek a nul), zastupenych rozne
zmagnetizovanymi ¢ast'ami disku.

VSeobecne povedané, ked sa na pevny disk zapiSe 1, radic ju precita ako 1 a 0 ako
0. Ak vsak zapiSete 1 tam, kde bola 0, vysledok bude 0,95 a rovnako tak, ked’
zapiSete 1 tam, kde bola 1, vysledok je 1,05. Pre radic su tieto rozdiely nepodstatné.
Pri  pouziti Specidlneho vybavenia je vSak mozné jednoducho preditat’
«predchadzajucu» postupnost’' 1 a 0.

Data «odstranene» tymto spOsobom je mozné precitat’ pomocou analyzy
zvySkového zmagnetizovania stran  sektorov  pevného disku  pomocou
Specializovaného softvéru a lacného hardvérového zariadenia a/alebo pomocou
sucasnych magnetickych mikroskopov.

Zapis na magnetické médium vedie k nepatrnym zmenam zhrnutym nasledovne: na
kazdej stope disku je ulozeny obraz vsetkych zaznamov zapisanych do nej pocas
celej obdobia, avSak vplyv tychto zaznamov (na magneticki vrstvu) sa casom
vytraca.

Principy metadd trvalého odstranenia informacii

Fyzicky vyZaduje trvalé odstranenie informacii z pevného disku prepisanie kazdej
zédkladnej magnetickej oblasti zaznamového materidlu opakovane Specidlnymi
postupnostami logickych 1 a 0 (tzv. vzorkami).

Pri pouziti metdd logického kddovania dat na aktudlnom pevnom disku mozete
vybrat' vzorky postupnosti symbolov (alebo zakladnych datovych bitov), ktoré sa
zapisu do sektorov, aby sa opakovane a i¢inne odstranili dovemé informadie.

Metddy ponukané narodnymi normami ponukaju (jednoduchy alebo trojity) zaznam
nahodnych symbolov na sektory disku, ¢o je vSeobecne jednoducha a neprilis
udinnd metdda, avsak v zakladnych situaciach stale prijatelna. NajucinnejSia
metdda trvalého odstranenia informacii je zalozena na hibkovej analyze nepatrnych
prvkov dat zaznamenanych na vsSetky typy pevnych diskov. Preto je teda pre
garantované odstranenie dat nutné pouzit’ zlozitejSie viacprechodové metody.

Podrobny teoreticky zaklad garantovaného odstranenia informacii je popisany v
¢lanku od Petera Gutmanna. Pozri nasledujlce prepojenie:

http://www.cs.auckland.ac.nz/~pgut001/pubs/secure del.html.
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C.2 Metody trvalého odstranenia informacii pouzivané programom
Acronis
NizSie uvedend tabul'ka stru¢ne popisuje metddy trvalého odstranenia informacii,
ktoré pouziva Acronis. Kazdy popis obsahuje pocet prechodov sektormi disku a Cisla
zapisané do kazdého baijtu sektora.
Popis zabudovanych metod pre trvalé odstranenie informacii
Cislo Algoritmus Prechodov Zaznam
(metdda zapisu)
1. Ministerstvo 4 1. prechod — ndhodne vybrané symboly
obrany spojenych na kazdy baijt sektora, 2 — doplinky k
Statov 5220.22-M hodnotam zapisanym v 1. prechode; 3 —
opat’ nahodné symboly; 4 — overenie
zapisu.
2. Spojené Staty: 4 1. prechod — 0x01 do vsetkych sektorov,
NAVSO P-5239-26 2 — Ox27FFFFFF, 3 — postupnost’
(RLL) nahodnych symbolov, 4 — overenie.
3. Spojené Staty: 4 1. prechod — 0x01 do vsetkych sektorov,
NAVSO P-5239-26 2 — OX7FFFFFFF, 3 — postupnost’
(MFM) nahodnych symbolov, 4 — overenie.

4, Nemecko: VSITR [7 1. — 6. — rOzne postupnosti znakov:
0x00 a OxFF; 7. — OxAA; napriklad.
0x00, OxFF, 0x00, OxFF, 0x00, OxFF,
OxAA.

5. Rusko: GOST 1 Logické nuly (Cisla 0x00) na kazdy baijt

P50739-95 vSetkych sektorov pre systémy s
Urovnou bezpecnosti 6 az 4.
Nahodne vybrané symboly (Cisla) na
kazdy baijt vSetkych sektorov pre
systémy s Uroviiou bezpecnosti 3 az 1.
6. Metdda Petra 35 Metdda Petera Gutmanna je velmi
Gutmanna prepracovana. Je zalozena na vlastnej
tedrii trvalého odstranenia informacii z
pevného disku (pozri
http://www.cs.auckland.ac.nz/~pgut001
/pubs/secure_del.html).
7. Metdda Bruca 7 Bruce Schneier vo svojej knihe
Schneiera Aplikovana kryptografia popisuje
nasledujucu sedemprechodovi metddu.
1. prechod — OxFF, 2. prechod — 0x00 a
nasledne pat’ prechodov s
kryptograficky bezpecnou
pseudonahodnou postupnost'ou.

8. Rychla 1 Logické nuly (Cisla 0x00) do vsetkych

sektorov pre odstranenie.

Copyright © Acronis, Inc., 2000-2008

137



Priloha D. Parametre spust’ania

Dodato¢né parametre, ktoré je mozné pouzit’ pred zavedenim jadra Linuxu

Popis

Na zavedenie Linuxu do Specialneho rezimu je mozné pouzit’ nasledujlce parametre:

acpi=off
Zakaze ACPI a moze pomdct’ so Specifickou konfiguraciou hardvéru.

noapic

Zakaze APIC (Advanced Programmable Interrupt Controller) a méze pomoct’ so
Specifickou konfiguraciou hardvéru.

nousb
Vypne nahranie modulov USB.

nousb?2

Vypne podporu USB 2.0. Zariadenia s USB 1.1 s tymto nastavenim stale pracuju. Ak
niektoré jednotky nepracuju v rezime USB 2.0, tato vol'ba umoZziuje pouzit’ rezim USB
1.1,

quiet

Tento parameter je implicitne zapnuty a vypina zobrazovanie sprav pri spustani.
Odstranenie povedie k zobrazeniu sprav pri zavadzani jadra Linuxu a pred spustenim
programu Acronis je ponuknuty prikazovy shell.

nodma

Vypne DMA pre vsetky jednotky IDE. Na niektorom hardvéri zabrani zamrznutiu
kernelu.

nofw
Vypne podporu FireWire (IEEE1394).

nopcmcia
Vypne detekciu PCMCIA.

nomouse
Vypne podporu mysi.

[nazov modulu]=off
Vypne dany modul (napr. sata_sis=off).
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e pci=bios

Vypnutie pouzitia PCI BIOSu, nepriamy pristup k hardvérovym zariadeniam. Tento
parameter moze byt' pouzity, ak ma pocita¢ nestandardny PCI host bridge.

e pci=nobios

Zakazuje pouzitie PCI BIOSu; su povolené iba metddy priameho pristupu k hardvéru.
Tento parameter moze byt pouzity napriklad pri zlyhani pri zavadzani, ktoré je
pravdepodobne spdsobené BIOSom.

e pci=biosirq
Pouziva PCI BIOS na vyvolanie smerovania tabulky preruseni. O tychto volaniach je
zname, Ze byvaju na mnohych pocitacoch chybové a spdsobuju ich zamrznutie. Ale
pri ostatnych pocitatoch je to jediny spOsob, ako ziskat’ smerovaciu tabulku
preruseni. Tuto moznost’ vyskusajte, ak kernel nie je schopny pridelit' IRQ alebo nie
je schopny zistit’ sekundarnu zbernicu na zakladnej doske.
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